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Microsoft Direct Access




Raucamp Consulting
IT-Mediation, IT-Projekte & Strategie

Uber mich

Thorsten Raucamp

=

* |T-Mediator
» Berater Infrastruktur / Strategie KMU

* Projektleiter,
spez. Workflowanwendungen im Microsoft-Umfeld

e E-Mail: tr@raucamp-consulting.de Web: www.raucamp-consulting.de



mailto:tr@raucamp-consulting.de
mailto:tr@raucamp-consulting.de
mailto:tr@raucamp-consulting.de
http://www.raucamp-consulting.de/
http://www.raucamp-consulting.de/
http://www.raucamp-consulting.de/

Raucamp Consulting
IT-Mediation, IT-Projekte & Strategie

Agenda

* Was ist DirectAccess

* Voraussetzungen Version 2008 / 2012

* Minimal-Installation In 3 Schritten eingerichtet
* DirectAccess Security: von KMU bis Enterprise

e Fazit
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Was ist Direct Access

* Transparenter und sicherer Remotezugriff
ohne VPN-Zwang

* Automatischer Verbindungsaufbau vor der
Benutzeranmeldung

* Client Remote Verwaltung, selbst wenn kein
Benutzer angemeldet ist.

* |P-HTTPS: SSL/TLS-Verbindung wird zwischen
Client und Server hergestellt, IP-Traffic mit
IPSec verschlusselt



Administrator: Windows PowerShell

Medienstatus. . . - = Medium getrennt
Uerhlndungssp921f1sches DHS—Suf fix:

[Draht los—LAN-Adapter WiFi:

Verbindungsspezifisches DNS—Suffix: t—mobile.de
Verbindungslokale IPv6—Adresse : fefB::8912:e19c:83d2:3cBx22
IPv4-Adresse . . . . . 18.136.98.187

Subnetzmaske . . . . . 255.255.255.224
Standardgateway . . . . 18.130.98.198

[Ethernet—Adapter Uerkabelte Ethernet—Verbindung:

Medienstatus. . . : Medium getrennt
Uerhlndungssp921f1sches DNS Sufflx- rc.lan

unneladapter isatap.t—mobile.de:

Medienstatus. . . . = Medium getrennt
Uerblndungssp921f1sches DNS Sufflx: t—mobile.de

unneladapter Teredo Tunneling Pzeudo—Interface:

Verbhindungsspezifisches DNS—Suffix:

IPv6-Adresse. . o 2001 :8:5ef5:79fh:247%6faaazaf44:36a7
Uerhlndungslokale IPUG ﬂdresse feBA::2476:faaa-af44:36a7215
Standardgateway . . . . . . . .

unneladapter iphttpsinterface:

Verbindungsspezifisches DNS—Suffix:

IPv6-Adresse. . £fd34:6fb3:9b3e:10AA:92473 :hce5:-he2c :hBas
Tempordre IPubG— Hdresse. 5 o fd34:6fbh3:%b3e:100A:eB45:c794:7d1az?21
Verbindungslokale IPub6— ﬂdresse feBA::9473:bhceS:heZc:-bBabx19
Standardgateway . I

ing wird ausgefiihrt fiir shs.TR.lan [fd34:6fh3:9h3e:7?777:tabf:6fB01]1 mit 32 Bytes Daten:

von fd34:6fb3:9h3e:??77::ab6f:6f@1: Zeit=115ms
von fd34:6fh3:9h3e:?777::abf:6f01: Zeit=227ms
von fd34:6fb3:9h3e:?777:abf:6f01: Zeit=34ims
von fd34:6fh3:9h3e:??77::abf:6f01: Zeit=518ms

ing—Statistik fiir £fd34:6fbh3:9h3e:7777::abf :6fA1:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = @
{Bx Uerlust>,

a. Zeitangaben in Millisek.:
Minimum = 115ms, Maximum = 518ms. Mittelwert = 298ms
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Netzwerke

Flugzeugmodus
Aus

Verbindungen

Arbeitsbereichver... Verbunden E

ALDI TALK Verbindungsassistent

MEDIONConnection

WiFi

Telekom Verbunden
2IP-AP

Cathrins GAnstenetzwerk
EasyBox-BSFE6E

EpicFail

Erde

Klaerchen74

Klaerchen74US

PaedWuF.net

Puderbach
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Agenda

* Voraussetzungen Version 2008 / 2012
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DirectAccess in Windows 2008 R2

Anforderungen:

— DirectAccess Server (Server 2008 R2) mit 2
Netzwerkkarten

— Clients: Windows 7 (Ultimate / Enterprise)
— Public-Key Infrastruktur

— Firewall muss Teredo-Pakete durchlassen
— ISATAP-Infrastruktur einrichten

— NAT64 fur IPv4 Ressourcen muss installiert und
konfiguriert werden

— 2 offentliche, aufeinander folgende IPv4-Adressen
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DirectAccess in Windows 2008 R2

192.168.x.x

N

Notebook

192.168.178.101

10.0.0.12

Applikationen
(SQL/SharePoint)

193.99.143.85
193.99.143.86 10.0.0.1 10.0.0.11

DirectAccess Gateway

AD
DNS
DHCP
Fileserver
Zertifikatsdienste

10.0.0.13

NLS
PKI Sperrlisten Verteilpunkt
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DirectAccess in Windows 2012

Router @Dynl INTERNET

192.1

68.x.xX
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Notebook
192.168

.178.101

10.0.0.12

Applikationen
(SQL/SharePoint)

DynlP

10.0.0.1
10.0.0.11

Router

AD
DNS
DHCP
Fileserver
Zertifikatsdienste
DirectAccess




Raucamp Consulting
IT-Mediation, IT-Projekte & Strategie

Verbesserungen in Server 2012

* DirectAccess Server hinter Firewall

* Vereinfachte Bereitstellung und Konfiguration

* Installation auf DC moglich (nicht empfohlen)

* Verbesserte Performance (insb. mit Win 8 Clients)

* GroRere Skalierbarkeit
(Unterstltzung von Network Load Balancing)

e Unterstlutzung mehrerer Standorte
e DNS64 und NAT64 (Zugriff auf IPv4-Only Netze)
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IP-HTTPS

Router

Notebook
192.168.178.101 DA

| HTTPS-Connection zu sbsrv.dtdns.net |

| SSL/TLS Connection iiber HTTPS |

| IPV6 |

Automatischer Aufbau sobald Internet-Verbindung besteht
Windows 8: SSL-Tunnel ohne Verschlisselung

2 Wege Kommunikation: Benutzerzugriff und Remote-Management
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Technical Detail: NAT64/DNS64

NAT64/DNS64 is the reason DA works on IPv4 Networks

172.16.0.20
IPv4-only Server

Native IPv4 traffic
....... Native IPv6 traffic £d00: efe.%:%éé _' Of 2/?
SERVER I .16.0.20
Ig@ ngFAddress —'11%:?6'3%50

1y2.16.0.101 172.16.0.20
TCP port TCP port 80
1460
IPv6 Network = S IPv4 Network
it
““‘:‘t““‘“‘ NAT64/DNS64
“g““““‘ gateway (DA)
A
*As3
<— fd00:fefe:1::befl1:2002, TCP port 1025 g
DNS Server
172.16.0.2

IPv6 Client
fd0O0:fefe:1::bef1:2002

TechEd « chad Duffey and Tristan Kington
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Agenda

* Minimal-Installation In 3 Schritten eingerichtet
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In 3 Schritten zu DirectAccess

2 Configure Remote Access Ea
f‘ Configure Remote Access
J ! Assistent fir erste Schritte
|
Willkommen
Die Optionen auf dieser Seite dienen zum Konfigurieren von DirectAccess und VPN.
2 Configure Remote Access [ |
DirectAccess und VPN bereitstellen (empfohlen) | — ‘ Remote Access Server Setup
Configure DirectAccess and VPN on the server, and enable Direct] o o s
remote client computers not supported for DirectAccess to conn = Ke Sie die Einst fir DirectAccess und VPN.
|~

Nur DirectAccess bereitstellen

) . ) Select the network topology of the server.
Configure DirectAccess on the server, and enable DirectAccess cli

O Edge
(O Hinter einem Edgegerét (mit zwei Netzwerkadaptern)

Nur VPN bereitstellen ® Behind an edge device (with a single network adapter)
Configure VPN using the Routing and Remote Access console. R In this topology, the Remote Access server is deployed with a sit
connect over VPN, and multiple sites can be connected using VP connected to the internal network.

can be used by clients not supported for Directéccess,

Type the public name or IPv4 address used by clients to connec

DirectAccess.dyndns.org|

< Zuric

Configure Remote Access =N
3 ‘ Configure Remote Access

Assistent far erste Schritte

| Z

Die Remotezugriffseinstellungen werden angewendet.

Click here to edit the wizard settings. Configuration settings that can be medified include GPQ settings,
the DirectAccess client security group, server adapters, and DNS properties.

Klicken Sie zum Anwenden der Konfigurationseinstellungen auf "Fertig stellen”.

Weiter = Fertig stellen || Abbrechen
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... Na ja, nicht ganz:

* Die restliche Infrastruktur muss richtig
eingerichtet sein:
— Firewall (Port 443 forwarding)
— Active Directory
— Zertifikatsdienste
— DHCP
— IPv6 ganz oder gar nicht!
— DNS !l
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Agenda

* Direct Access Security: fur jeden was dabei
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Security

* Plug’n Pray ohne PKI

e Zertifikate, Smartcards und virtuelle
Smartcards (TPM)

« OTP-Unterstiitzung (Token- Ba5|erte e
Authentifizierung)

* NAP-Unterstutzung
* Tunnelerzwingung moglich
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Enterprise Features und Skalierung

 Remote-Verwaltung der Clients

* Einheitliche Verwaltung von Direct Access und
RRAS

* Lastenausgleichsunterstiitzung / Clusterfahig

* Unterstutzung mehrerer Standorte
(Multisite Deployment)
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Enterprise Features und Skalierung

* Einheitliche Verwaltung von Direct Access und
RRAS

 Remote-Verwaltung der Clients
* Lastenausgleichsunterstiitzung / Clusterfahig

* Unterstitzung mehrerer Standorte
(Multisite Deployment)
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Agenda

e Fazit
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Fazit:

e Technik wie sie sein sollte:
- transparent fur den Benutzer
- gut administrierbar

- skalierbar auf die jeweiligen BedUrfnisse




Raucamp Consulting
IT-Mediation, IT-Projekte & Strategie

Vielen Dank fur lhre Aufmerksamkeit!




